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Giris

1.

ifade Ozgiirliigii Dernegi (IFOD), 08.08.2017 tarihinde Istanbul, Tiirkiye’de diisiince
ve ifade oOzgiirliigii hakkini korumak ve tesvik etmek icin kuruldu. Dernek, herkesin
diisiince ve ifade ozgiirliigiinden ve bilgi edinme ve yayma hakkindan yararlanabildigi
bir toplum 6ngérmektedir.

IFOD, Tiirkiye’de internet erisim engellemeleri ve i¢ hukuktaki yasal uygulamalara
iliskin genis diizeyde bilgi ve tecriibeye sahiptir. Dernek, Temmuz 2019°da 5651 sayili
Kanun’un erigime engellenme uygulamalarina iligskin detayl bir degerlendirme iceren ve
Tiirkiye’de 2018 yili sonu itibariyle erisime engellenmis giincel URL sayilarinin da
bulundugu Tiirkiye’den Erisime Engellenen Web Siteleri, Haber ve Sosyal Medya
I¢eriklerinin Analiz Raporu baslikli raporu
https://ifade.org.tr/reports/EngelliWeb 2018 Eng.pdf adresinde yaymlamistir. Dernek
faaliyetleri cercevesinde bu rapor ifade Ozgiirliigii Dernegi’nin Hollanda Hiikiimetinin
Insan Haklar1 Program tarafindan fonlanan bir projesi kapsaminda hazirlanmistir. isbu
rapor kapsamindaki veriler de bu projeden elde edilen giincel verilerdir.

Bilindigi gibi 2015 Evrensel Periyodik Inceleme Mekanizmasi (“EPIM”) kapsaminda
Birlesmis Milletler iiye devletleri tarafindan, Internete erisimin kisitlanmasinin sona
ermesi, Telekomiinikasyon otoritesi tarafindan herhangi bir yargi karar1 olmaksizin web
sitelerini engelleyemeyeceginin giivence altina alinmasi ve diislince ve ifade ozgiirligii
kapsaminda bilgi arama, edinme ve acgiklama haklarinin giivence altina alinmasi
yoniinde Tiirkiye’ye 5651 sayili internet Kanun’unu degisiklik yapilmasi veya gdzden
gecirip diizeltmesi tavsiye edilmistir.

Bu nedenle, IFOD bu raporunda; ézellikle Tiirkiye’de agirlikli olarak Internet sitelerine,
haberlere ve sosyal medya igeriklerine erisimi engellemek i¢in kullanilan 5651 sayili
Kanun’un uygulanmasi ve Internette ifade 6zgiirliigiine iliskin sorunlara odaklanacaktir.
IFOD raporu, Ocak 2015°de yapilan EPIM tavsiyeleri dikkate alinarak 2015-2019 yillar:
aras1 donemi kapsayacaktir.

Internet Sitelerine Erisimi Engelleme Yetkisi 2015 Yilindan Beri Bircok Kuruma
Verilerek Genisletilmistir

5. Tirkiye’de erisim engelleme yetkisi oncelikle gesitli yasal diizenlemeler' kapsaminda

yargl organlarina verilmis, fakat 2015 yilindan itibaren ayrica ¢ok sayida idari kuruma
da pek cok farkli diizenleme uyarinca erisim engelleme karar1 almaya veya talep etmeye
yetkisi taninmustir. Erisim Saglayicilar Birligi, Saglik Bakanligina bagh Tiirkiye Ilag ve
Tibbi Cihaz Kurumu, Sermaye Piyasasi Kurulu, Tarim ve Orman Bakanliina bagh
Tiitiin ve Alkol Dairesi Baskanligi, Milli Piyango Idaresi Genel Miidiirliigii, Tiirkiye
Jokey Kuliibii, Spor Toto Teskilat Miidiirliigii, Talih Oyunlar1 Daire Bagkanligi, Diyanet
Isleri Bagkanligma bagh Din isleri Yiiksek Kurulu ve Radyo Televizyon Ust Kurulu da
cesitli kanun ve diizenlemelerle sulh ceza hakimliklerinin ve Bilgi Teknolojileri ve
[letisim Kurulunun (“BTK”) yetkisi dahilinde olan erisim engelleme yetkisi verilmistir.

'Sulh ceza hakimlikleri, 5651 say1li Kanunun 8, 8/A, 9 ve 9/A maddeleri uyarinca erisim engellenmesi karari
vermek i¢in yetkilendirilmistir. Bilgi Teknolojileri ve Iletisim Kurumu Baskani 5651 sayili Kanun’un 8, 8/A ve
9/A maddelerine istinaden erisimin engellenmesi konusunda yetkilendirilmis, 8/A ve 9/A maddeleri
kapsamindaki idari tedbir kararlarina hakim onay1 sart1 getirilmistir.



Number of Blocked Websites By the Blocking Authority (Total)
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Tiirkiye’de Erisime Engellenen Internet Sitelerinin sayis1 2015 Yilindan Beri
Katlanarak Artmistir

6. 2015 sene sonu itibariyle Tiirkiye’de 80.553 internet sitesine erisim engellenmisken
2018 sene sonu itibariyle erisime engelli Internet sitelerinin sayis1 245.825’¢
yiikselmistir. Ekim 2019 itibariyle de Tiirkiye’de erisime engellenen Internet sitesi say1si
288.310’u bulmustur.” Bu nedenle, 2015 tarihli EPIM tavsiyeleriyle karsilastirildigida
erisime engellenmis Internet siteleri %358 oraninda artmistir.
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7. Asagidaki tablodan da anlasilacag iizere Tiirkiye’de erisime engellenen Internet sitesi
say1st 2015 senesine kadar 80.553 iken, 2015°ten itibaren Kasim 2019 tarihli bu raporun
hazirlanmasina kadar 206.351 Internet sitesi daha engellenmistir.

Total Websites Blocked From Turkey: 2006-2014 v. 2015-2019
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2015-201 |, 206,351
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% 115.167 site TIB kapatilmadan 6nce TiB tarafindan, pesi sira 145.648 site BTK tarafindan, 21.087 site sulh
ceza hakimlikleri, cumhuriyet savcilari ve mahkemeler tarafindan, 3340 site Saglik Bakanligina baglh Tiirkiye
flag ve Tibbi Cihaz Kurumu tarafindan, 412 site Milli Piyango Genel Miidiirliigii tarafindan, 495 site Spor Toto
Genel Midiirliigi tarafindan, 315 site Sermaye Piyasas1 Kurulu tarafindan, 150 site Ticaret Bakanlig: tarafindan,
96 site Tiirkiye Jokey Kuliibii tarafindan, 8 site Erisim Saglayicilar1 Birligi tarafindan, 5 site Hazine ve Maliye
Bakanligina bagh Tirkiye Vergi Denetleme Kurulu tarafindan ve 5 site ise Yiiksek Se¢im Kurulu tarafindan
erisime engellenmistir.



8. Buna ek olarak, 2014 senesi itibariyle 48.000’den fazla URL bazli erisim engelleme
karar1 verilirken 150.000 URL kisilik haklarin1 ihlal ettigi gerekgesiyle erisime
engellenmisgtir.
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9. Kisilik haklarinin ihlal edilmesine iliskin URL bazli erisim engelleme tedbiri diizenleyen
5651 sayili Kanunun 9. maddesine yapilan ekleme ile 2014 Subat ayinda ytiriirliige
girdiginden beri, IFOD 7334 haberin URL bazli olarak erisime engellendigini tespit
etmistir. Bu URL’ler 287 farkli sulh ceza hakimligi tarafindan verilen 2129 farkli kararla
erisime engellenmistir. Engellenen haber iceriklerin ¢ogu siyasi liderlere, hiikiimete ve
devlet kurumlarina yonelik elestirilerden olugsmaktadir. Bu haberlerin hakaret icerdigi ve
kisilik haklarmi ihlal ettigi iddia edilerek erisime engellenmesi talep edilmesine karsilik
olarak herhangi bir hukuk veya ceza davasi da agilmayarak erisime engellenmesi koruma
tedbiri yontemi kullanilmakta ve igerikler siiresiz bir sekilde engelli kalmaktadir.
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5651 sayih Kanunun 8/A maddesi Milli Giivenlik ve Kamu Diizenin Korunmasi

Amaciyla Yiiriirlige Girmistir

10. Birgok BM iiyesi devlet tarafindan 5651 sayili Internet Ortaminda Yapilan Yayinlarm

Diizenlenmesine iliskin Kanununun “Avrupa Insan Haklart Mahkemesinin ifade
Ozgirliigii ve 6zel hayatin gizliligine iliskin ictihatlar1 da dahil olmak {izere uluslararasi
ve Avrupa standartlarina gore uyarlanmasr’™ tavsiye edilmesine ragmen Tiirkiye, erisime
engelleme rejimini Mart 2015 tarihi itibariyle 5651 sayili Kanuna “Gecikmesinde
sakinca bulunan hallerde igerigin ¢ikarilmasi ve/veya erisimin engellenmesi” baslikli
8/A maddesini yiiriirliige koyarak genisletmistir. Bu yeni 8/A hiikmiine binaen igerik
cikarma ve/veya Internet sitelerine topyekin erisim engelleme yetkisi dncelikli olarak
sulh ceza hakimliklerine, yasam hakki ile kisilerin can ve mal gilivenliginin korunmasi,
milli giivenlik ve kamu diizeninin korunmasi, su¢ islenmesinin énlenmesi veya genel

} Tavsiye N - 150.42 (Estonya).



sagiligin korunmasi amaci ile verilmistir. Ayrica bu kapsamda Cumhurbaskanligina* da
gecikmesinde sakinca bulunan hallerde yasam hakki ile kisilerin can ve mal giivenliginin
korunmasi, milli giivenlik ve kamu diizeninin korunmasi, sug, islenmesinin 6nlenmesi
veya genel sagiligin korunmasi amaci ile Internet iceriklerine erisimin engellenmesini
BTK Bagkani’ndan talep etme yetkisi verilmistir. Benzer sekilde, “ilgili bakanliklar” adi
altinda yiiriitme organlarina da gecikmesinde sakinca bulunan hallerde milli giivenlik ve
kamu diizeninin korunmasi, sug, islenmesinin dnlenmesi veya genel sagligin korunmasi
amaci ile Internet igeriklerine erisimin engellenmesini BTK Baskani’ndan talep etme
yetkisi verilmistir.

11. 8/A maddesi kapsamindaki kararlar genellikle Kiirt ve sol haber sitelerini oldugu kadar
pek ¢ok Kiirt gazeteci, aktivist ve muhaliflerle baglantili sosyal medya hesaplarini ve
iceriklerini hedeflemektedir. 22 Temmuz 2015 tarihinden bugiine kadar 10 farkli Ankara
sulh ceza hakimligince iclerinde yaklasik 2000 Internet sitesi, 3000 Twitter hesabi, 2200
tweet ve 660 haberin bulundugu 11.000°den fazla Internet adresinin oldugu 363 farkl
8/A karar1 verilmistir. Bu kararlar kapsaminda Dicle Haber Ajansi, Azadiya Welat,
Ozgiir Giindem, Rudaw, RojNews, ANF, Jin News haber siteleri diizenli olarak
Tiirkiye’de erisime engellenirken Sendika.org® ve SiyasiHaber.org da erisime
engellenmistir. Benzer sekilde 8/A maddesi kapsaminda diizenli olarak Tiirkiye’nin
askeri operasyonlarina iligkin haberler ve igerikler de erisime engellenmektedir.

Approximate No of Internet Content Blocked by 8/A Orders: 2015-2019
Websites 1,950
News URL 669

Tuiter Accounts N - 57

Tweets 2,714
Facebook 567

YouTuve | 1539
other Il 393
ot | 71
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12. Ayrica belirtmek gerekir ki diinyada ve Tiirkiye’de milyonlarca kullaniciya sahip
Vikipedi: Ozgiir Ansiklopedi platformu (wikipedia.org) da Tiirkiye’de 8/A maddesi
kapsaminda 29.04.2017 tarihinden itibaren erisime engellenen siteler arasindadir.
Ankara 1. Sulh Ceza Hakimligi tarafindan verilen erisim engelleme karar1 Bagbakanlik
tarafindan talep edilmistir. Kararin gerekgesinde Vikipedi platformunda yer alan iki
makalenin terdrii 6ven, siddete ve suga tesvik eden, kamu diizenini ve milli giivenligi
tehdit eden igeriklere sahip oldugu belirtildi. Vikipedi ve kullanicilar tarafindan yapilan
itirazlar reddedilince hem Anayasa Mahkemesine hem de Avrupa Insan Haklar
Mahkemesine bagvuru yapilmistir.

Sonu¢ ve Genel Degerlendirme
13. Sonug olarak, Tiirkiye’deki Internet sansiir uygulamalar1 garpici seviyelere ulasmustir.

Bu durum ayrica sosyal medya platformlar1 tarafindan yayimlanan yillik seffaflik
raporlarinda da goriilmektedir. Tiirkiye’nin Twitter Seffaflik Raporu’ndaki siralamasi

* Kanun metninin eski halindeki yetkili, 27.03.2015 tarihinden 02.07.2018 tarihine kadar Bagbakanlik olup bu
tarihten sonra ise Cumhurbagkanligina seklinde degistirilmistir.

> Sendika.Org sitesi 62 kere 2015-2017 yillar1 aras1 7 farkli Ankara sulh ceza hakimligince 8/A maddesi
kapsamda erisime engellenmistir.



14.

15.

16.

17.

18.

diger iilkelerle karsilastirildiginda da sasirtict derecede yiiksektir. Twitter, Tiirkiye’de
politik tartigmalar ve ifadeler agisindan diger sosyal medya platformlarindan daha ¢ok
kullanildigindan dolay1, tweet igeriklerinin ve Twitter hesaplarinin kaldirilma ve

goriinmez kilinma talebi sayilar1 siralamada Tiirkiye’yi takip eden Rusya ve Fransa’dan
¢ok daha fazladir.

Total Number of Court Orders and Other Legal Demands in the Twitter Transparency Reports (2012-2018)
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Yiizlerce erisimin engellenmesi karar1 diizenli ve sistematik bir sekilde verilirken,
Tiirkiye Anayasa Mahkemesinin de bu kararlara yaklasimi dikkat ¢cekmektedir. 2014
yilindan beri, Anayasa Mahkemesi Internet hakkinda bazi hukuki prensiplerin
belirlendigi 6nemli emsal kararlar verdigi goriilmektedir. Sosyal medya platformlarina
erisimin engellenmesi hususunda; Twitter’a iliskin 2014/3986 sayil1 ve 02/4/2014 tarihli
basvuru ve Youtube’a iligkin 2014/4705 sayili ve 28/05/2014 tarihli bagvurulari
kapsaminda Anayasa Mahkemesi, bu engellemelerin kullanicilarin ifade 6zgiirligiiniin
agir sekilde ihlal edildigine karar vermistir. Bununla birlikte, Vikipedi ile ilgili
basvurularda Mahkeme tarafindan heniiz ayn1 yaklagim benimsenmemistir.

Anayasa Mahkemesi, kisisel haklarin ihlaline iliskin URL erisim engellemelerine
yonelik olarak 2014/5552 sayili ve 26.10.2017 tarihli A/i Kidik kararinda 9. maddenin
uygulanmasinda yasanan hak ihlallerin Oniine ge¢mek i¢in Prima Facie ilkesini
benimseyerek buna dayali standartlar1 ortaya koymustur. Anayasa Mahkemesi, A/i Kidik
kararinda oOzellikle 9. maddenin sistematik olarak ortaya cikarttigr giicliglii ve
hakimliklerin uygulamalar1 ile adil yargilanma hakkin1 ihlal edildiginin altin1 ¢izmistir.
Mahkeme ayrica 5651 sayili Kanun’un 9. maddesinde diizenlenen erisim engelleme
prosediiriiniin her tiirlii haber ve yazi hakkinda engellemeye yonelik degil yalnizca
istisnai bir tedbir olarak diizenlenmis oldugunu vurgulamistir. Bu kapsamda, 5651 sayili
Kanun’un 9. maddesindeki yapisal sorununun ¢dziimi i¢in Anayasa Mahkemesi ilk
bakista ihlal doktrininin (Prima Facie) uygulanmas: gerektigini belirtmistir. Ik bakista
ihlal doktrinine gore, soz konusu yaymnin kisilik haklarini ihlal ettigi, daha ileri bir
inceleme yapmaya gerek olmaksizin, daha ilk bakista anlagiliyorsa, 5651 sayili
Kanun’un 9. maddesinde ongoriilmiis olan istisnal usuliin igletilebilecektir. Mahkeme
sonraki tarihli 11 kararinda da ayn1 yaklagimi benimsemistir. Anayasa Mahkemesi ayrica
“prima facie” ilkelerini 2015/18936 sayili ve 20.05.2019 tarihli Birgiin iletisim ve
Yayincilik Ticaret A.S. kararinda da 8/A maddesi kapsaminda da benimsemistir.

Ancak bugiine kadar sulh ceza hakimlikleri Anayasa Mahkemesinin bu konudaki
kararlarini1 gérmezden gelerek sistematik ve diizenli bir sekilde basmakalip gerekgelerle
erisim engellenmesi kararlar1 vermeye devam etmektedir. 5651 sayili Kanunun 8/A ve 9.
maddeleri politik her tiirlii ifadeyi, siyasi figlir ve liderlere yonelik elestirileri susturmak
icin kullanilmaktadir.

Tiirkiye’deki ifade 6zgiirliigli sorunu, yargt alanindaki sorunlarla birlikte genel susturma
politikasinin bir sonucu olarak ortaya ¢ikmaktadir. Her ne kadar bu ¢ok yonlii bir kriz
olsa da sorunun en biiyiik bolimii hukukun dstiinliigii ilkesinin tamamen erozyona



ugramasindan kaynaklanmaktadir. Bu durum ayrica hiikiimetin Internete erisimin
siddetli bir sekilde engellemesi politikasinin da gdstergesidir. Sonug olarak, 5651 sayil
Yasa ile yasamaya basladigimiz 13. yila girerken, devletin karmasik Internet Sansiir
Mekanizmasi daha 6nce olmadig1 kadar canli ve aktif sekilde islemeye ve gelismeye
devam etmektedir.

Evrensel Periyodik Inceleme Mekanizmasi Siireci I¢in Tavsiyeler

Ifade Ozgiirliigii Dernegi tarafindan

19.

20.

21.

22.

23.

Vikipedi gibi uluslararasi platformlara Internet erisiminin engellenmesinin
durdurulmasi;

Internete iliskin mevzuatlarin Avrupa Insan Haklar1 Mahkemesinin ifade 6zgiirliigiine
iligkin ictihatlar1 da dahil olmak iizere uluslararast ve Avrupa standartlar1 ile uyumlu
hale getirilmesi,

Internete iliskin mevzuatin, Internete erisimin engellenmesi hususunda ¢esitli idari
kurumlar yerine sadece mahkeme ve hakimlere yetki verilmesinin saglanmasi;

Erigim engellenmesi kararlarinin kapsami daraltilarak kararlarin sadece belirli igeriklerin
URL’lerine yonelik olmasi ve tiim Internet sitesine erisimin engellenmesinin oniine
gecilmesinin saglanmasi; ayn1 zamanda bu kararlarin siiresiz degil sinirli zaman araligi
icin verilebilmesinin saglanmasi;

5651 sayili Kanunun erisime engellenmeye iliskin maddelerinin ifade ozgiirligi
kapsaminda bilgiye erisme, yayma haklar1 agisindan yiirtirliikten kaldirilmasi

tavsiye edilmektedir.



